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Personuppgiftsbitradesavtal

Detta personuppgiftsbitradesavtal (harefter ‘Personuppgiftsbitradesavtalet’) har ingatts
mellan & ena sidan Billecta AB med organisationsnummer 556971-6011 och adress
Kammakargatan 7, 111 40 Stockholm (“héarefter “Billecta” eller “Personuppgiftsbitradet”), och
4 andra sidan Billectas kund (harefter “Kunden” eller den ‘Personuppgiftsansvarige”).
Personuppgiftsbitradesavtalet galler tillsammans med det tjansteavtal som parterna har
ingatt (harefter "Tjansteavtalet’) enligt vilket Personuppgiftsbitradet ska tillhandahalla digitala
tjanster inom fakturaservice och/eller inkasso till den Personuppgiftsansvarige (harefter ar
dessa tjanster gemensamt benamnda som “Tjansterna”).

Vid fullgorandet av Tjansteavtalet kommer Personuppgiftsbitradet att behandla
personuppgifter  for den  Personuppgiftsansvariges rakning i enlighet med
Personuppgiftshitradesavtalet och  den  Personuppgiftsansvariges  dokumenterade
instruktioner (bilaga 1).

Personuppgiftsbitradesavtalet galler inte for de personuppgifter som Billecta behandlar i
egenskap av personuppgiftsansvarig.

DEFINITIONER

Av tabellen nedan foljer definitioner av ett antal relevanta begrepp som aterkommer i
detta Personuppgiftsbitradesavtal. Definitionerna i Personuppgiftsbitradesavtalet har
samma innebord oavsett om de inleds med versaler eller inte.

GDPR Allméanna dataskyddsférordningen (EU)
2016/679
Gallande ratt GDPR och annan tillamplig

dataskyddslagstiftning.

Personuppgifter Varje upplysning som antingen direkt eller
indirekt kan knytas till en fysisk (levande)
person.

Behandling En atgard eller en kombination av atgarder
som relaterar  till  hanteringen av

personuppgifter, till exempel insamling,
lagring, anvandning, utlamning genom
overforing, justering, begransning eller
radering.

Registrerad En identifierad eller identifierbar fysisk
(levande) person vars personuppgifter
behandlas.
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Personuppgiftsansvarig En fysisk (levande) eller juridisk person,
offentlig myndighet, institution eller annat
organ som ensamt, eller tillsammans med
andra, bestammer dndamalen och medlen
for behandlingen av personuppgifter.

Personuppgiftsbitrade En fysisk (levande) eller juridisk person,
offentlig myndighet, institution eller annat
organ som behandlar personuppgifter for
den personuppgiftsansvariges rakning.

Personuppgiftsincident En sakerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring
eller till obehorigt rojande av eller obehorig
atkomst till de personuppgifter som
overforts, lagrats eller pa annat satt
behandlats.

2. DEN PERSONUPPGIFTSANSVARIGES SARSKILDA ATAGANDEN
2.1 Den Personuppgiftsansvarige atar sig:

. att se till att det finns en rattslig grund for den behandling som
Personuppgiftsbitradet ska utfora,

Il. att genomfora lampliga tekniska och organisatoriska atgarder for att sakerstalla
och kunna visa att behandlingen utfors i enlighet med Gallande ratt,

lll. att informera Personuppgiftsbitradet om felaktiga, rattade, uppdaterade eller
raderade personuppgifter som omfattas av Personuppgiftsbitradets behandling,

IV. att dokumentera och informera Personuppgiftsbitradet om de kategorier av
registrerade samt kategorier av personuppgifter som kommer att behandlas, och
halla Personuppgiftshitradet [dpande uppdaterad avseende detta,

V. att informera Personuppgiftsbitradet vid eventuell justering, andring eller utvidgning
av den eller de andamal for vilka personuppgifter behandlas for den
Personuppgiftsansvariges rakning,

VI. att utfarda dokumenterade instruktioner till Personuppgiftsbitradet avseende
Personuppgiftsbitradets personuppgiftsbehandling och se till att dessa haélls
uppdaterade, samt

VII. att utfora sina skyldigheter enligt Personuppgiftsbitradesavtalet i enlighet med
Géllande Ratt.
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PERSONUPPGIFTSBITRADETS SARSKILDA ATAGANDEN
Personuppgiftsbitradet atar sig:

VL.

VIL.

VIIL.

att behandla personuppgifter i enlighet med Gallande  Ratt,
Personuppgiftsbitradesavtalet och den Personuppgiftsansvariges dokumenterade
instruktioner,

att sakerstalla att de personer med behorighet att behandla personuppgifterna har
atagit sig att iaktta konfidentialitet eller omfattas av lagstadgad tystnadsplikt,

att i enlighet med artikel 32 i GDPR, vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken,

att med hansyn till behandlingens art, bistd den Personuppgiftsansvarige med
implementeringen av lampliga tekniska och organisatoriska atgarder, i den man
detta ar mojligt, sé att den Personuppgiftsansvarige kan fullgora dess skyldighet att
svara pa den registrerades begaran om utdvande av den registrerades rattigheter
enligt Gallande Ratt,

att med beaktande av typen av behandling och den information som
Personuppgiftsbitradet har att tillgd, bistd den Personuppgiftsansvarige i
sakerhetsfragor, incidenthantering och konsekvensbedomningar enligt artiklarna
32-36i GDPR,

att beroende pa vad den Personuppgiftsansvarige valjer, radera eller aterlamna alla
personuppgifter till den Personuppgiftsansvarige efter det att Tjansteavtalet har
avslutats, och radera befintliga kopior sdvida inte lagring av personuppgifterna kravs
enligt unionsratten eller nationell ratt,

att ge den Personuppgiftsansvarige tillgang till all information som kravs for att visa
att de skyldigheter som faststalls i Personuppgiftsbitradesavtalet har fullgjorts,
samt maojliggdra och bidra till granskningar under arbetstid, inbegripet inspektioner,
som genomfors av tillsynsmyndighet eller av annan behorig myndighet, infor vilket
Personuppgiftsbitradet ska ges skalig tid att sammanstalla information,

att sakerstalla att eventuell overforing av personuppgifter till tredje land sker i
enlighet med Gallande Ratt genom att till exempel anvanda Europeiska
kommissionens standardavtalsklausuler, samt

att  informera  den  Personuppgiftsansvarige om  man anser att
Personuppgiftsbhitradesavtalet eller de dokumenterade instruktionerna strider mot
Gallande Ratt, samt

att i handelse av en personuppgiftsincident som ror uppgifter som behandlas av
Personuppgiftsbitradet pa uppdrag av den Personuppgiftsansvarige, underratta den
Personuppgiftsansvarige utan onodigt drojsmal efter det att Personuppgiftsbitradet
har fatt vetskap om incidenten.
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ANVANDNING AV UNDERLEVERANTORER

Personuppgiftsbitradet har den Personuppgiftsansvariges allmanna tillstand att anlita
underleverantorer (underbitraden). Personuppgiftsbitradet ska skriftligen informera den
Personuppgiftsansvarige om alla avsiktliga forandringar avseende tillagg eller utbyte av
underleverantorer minst 14 dagar i forvag och darmed ge den Personuppgiftsansvarige
mojlighet att invanda mot sadana forandringar innan berord underleverantor anlitas.

Genom att inga Personuppgiftsbitradesavtalet godkanner den Personuppgiftsansvarige
att Personuppgiftsbitradet anvander sig av, och delar personuppgifter med, de
underleverantorer som anges i forteckningen pa Billectas webbplats.

Om Personuppgiftsbitradet anvander en underleverantor for att utfora specifik
behandling, galler samma  skyldigheter for underleverantoren som  for
Personuppgiftsbitradet.

Personuppgiftsbitradet ar ansvarigt gentemot den Personuppgiftsansvarige for
utforandet av underleverantorens skyldigheter.

Om den Personuppgiftsansvarige motsatter sig anlitandet av en ny underleverantor eller
byte av redan en existerande underleverantor, har Personuppgiftsbitradet ratt att med
omedelbar verkan saga upp Tjansteavtalet, inklusive Personuppgiftsbitradesavtalet,
och/eller stanga av den Personuppgiftsansvariges maojlighet att nyttja hela eller delar av
Tjansterna. Personuppgiftsbitradet ska inte bli  ersattningsskyldig gentemot den
Personuppgiftsansvarige for nagra kostnader och/eller skador som en sadan
uppsagning och/eller  avstangning eventuellt  skulle  kunna  medfora.
Personuppgiftsbitradet ska skriftligen meddela den Personuppgiftsansvarige vid en
uppsagning och/eller avstangning.

ERSATTNING
Personuppgiftsbitradet har ratt till skalig ersattning for det arbete som avses i punkterna
3.1 (V) och 3.1 (VII) samt 6.2. liksom full ersattning for kostnader i samband darmed.

AVTALSTID OCH UPPHORANDE

Personuppgiftsbitradesavtalet galler fran och med att Kunden ingar Tjansteavtalet med
Billecta. Personuppgiftsbitradesavtalet galler darefter under hela den period
Tjansteavtalet ar i kraft. Personuppgiftsbitradesavtalet kan, med undantag for vad som
anges i punkten 4.5, endast sdgas upp pa de villkor som anges i Tjansteavtalet.

Vid Personuppgiftsbitradesavtalets upphorande ska Personuppgiftsbitradet avsluta
behandlingen av personuppgifter for den Personuppgiftsansvariges rakning och
ombesorja att samtliga personuppgifter som Personuppgiftsbitradet eller dess
underbitraden har i sin besittning eller kontroll antingen aterlamnas till den
Personuppgiftsansvarige (eller av denne utsedd tredje part) i enlighet med den
Personuppgiftsansvariges instruktioner och pa ett sakert satt, alternativt att
personuppgifterna forstors, beroende pa vad den Personuppgiftsansvarige bestammer,
savida inte lagring av personuppgifterna kravs enligt Gallande Ratt eller annan tvingande
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lagstiftning. Personuppgiftsbitradet ska pa den Personuppgiftsansvariges begaran
bekrafta att Personuppgiftsbitradet har aterlamnat eller forstort samtliga kopior av
sadana personuppgifter.

TILLAMPLIG LAG OCH TVISTLOSNING
De lagvals- och tvistlosningsmekanismer som anges i Tjansteavtalet ska tillampas aven
pa Personuppgiftshitradesavtalet.



Billect
Personuppgiftsbitradesavtal 2302071 I ec a

A SaveLend Company

BILAGA 1 - DEN PERSONUPPGIFTSANSVARIGES DOKUMENTERADE INSTRUKTIONER

Utover vad som redan framgar av Personuppgiftsbitradesavtalet ska Personuppgiftsbitradet aven
folja nedanstaende instruktioner fran den Personuppgiftsansvarige.

1.  Andamal for vilka personuppgifterna behandlas for den Personuppgiftsansvariges rikning
Andamélet med behandlingen av personuppgifter ar att majliggora tillhandahallande av
Tjansterna till den Personuppgiftsansvarige i enlighet med Tjansteavtalet.

2.  Kategorier av registrerade som Personuppgiftsbitradet behandlar
Den Personuppgiftsansvariges kunder som erhaller fakturor och/eller betalningspaminnelser
genom Billecta (harefter “Galdenaren”).

3.  Kategorier av personuppgifter som Personuppgiftsbitradet behandlar
Personuppgiftsbitradet behandlar foljande kategorier av personuppgifter for den
Personuppgiftsansvariges rakning:

Fornamn, efternamn och personnummer.

Adress, e-postadress och telefonnummer.

Inspelade telefonsamtal, chattkonversationer och
e-postkorrespondens vid Galdenarens kontakt med
Personuppgiftsbitradets kundtjanst.

Detaljer om vilken typ av vara eller tjanst Galdenaren har kopt, aktuell
skuld, fakturanummer, uppgifter om nar fakturan betalats och vilket
betalsatt som  anvants, samt eventuellt  datum  for
autogiromedgivande och pa vilket satt den signerats.

Bank- och kontonummer, clearingnummer, postgironummer,
bankgironummer samt uppgifter om bankens namn.

4. Behandlingens varaktighet
Personuppgiftsbitradet behandlar personuppgifter for den Personuppgiftsansvariges rakning
sa lange Tjansteavtalet ar i kraft, alternativt sa lange det kravs enligt lag.

5.  Overforing av personuppgifter till tredje land
Personuppgiftshitradet delar vissa kategorier av personuppgifter med underleverantdrer som
ar etablerade i USA. Av forteckningen pa Billectas webbplats framgar vilka kategorier av
personuppgifter som Billecta delar med vilken underleverantor. Personuppgiftsbitradet och
respektive USA-etablerad underleverantor har ingatt avtal i enlighet med Europeiska
kommissionens standardavtalsklausuler.
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6. Tekniska och organisatoriska atgarder
Personuppgiftsbitradet ska implementera lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar lamplig i forhallande till risken, vilket bland annat inkluderar:
e attall lagring av data krypteras i Personuppgiftsbitradets databas,
e att pseudonymisering av personuppgifter sker kontinuerligt,
e att konfidentialitet, integritet och tillganglighet uppratthalls av Personuppgiftsbitradet
och dess anstallda,
e att anvanda sa kallade “SFTP-filer” vid overforing av data, vilket innebar att all
information ar krypterat i filerna,
e att alla handelser i systemet loggas, vilket gor det majligt att ga tillbaka och spéara vad
som hant,
att kontinuerligt rensning sker av personuppgifter i enlighet med riktlinjer,
att begransa atkomsten till personuppgifter baserat pa anstalldas roll och ansvar,
att clean-desk-policy tillampas pa Personuppgiftsbitradets kontor, vilket inkluderar att
allt material (inklusive laptop) ska forvaras i lasta skap efter kontorstid,
e att exportfunktion finns lattillgangligt for de Personuppgiftsansvarige att enkelt kunna
exportera sitt kundregister och historik,
e att penetrationstester sker, bade interna och externa, for att sakerstdlla att
Personuppgiftsbitradets it-sakerhetsatgarder fungerar i enlighet med interna riktlinjer
och policies.



